Sygn. akt I C 1476/17

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 17 pazdziernika 2019 r.

Sad Okregowy w Radomiu I Wydzial Cywilny

w nastepujacym skladzie:

Przewodniczacy Sedzia Danuta Bojarska

Protokolant: stazysta Izabela Gorska

po rozpoznaniu w dniu 25 wrze$nia 2019 r. w Radomiu

na rozprawie

sprawy z powodztwa (...) Sp.z 0.0. wW.

przeciwko (...) Bank (...) S.A. z/sw W.

o zaplate

L. postepowanie co do kwoty 80.216,09 zl (osiemdziesiat tysiecy dwiescie szesnascie zlotych dziewieé groszy) umarza;
II. w pozostalej cze$ci powddztwo oddala;

III. nie obciaza powoda kosztami zastepstwa procesowego pozwanego.
SSO Danuta Bojarska

Sygn. akt IC 1476/17

UZASADNIENIE

W pozwie z dnia 4 pazdziernika 2017 roku powod (...) Sp. z 0.0. w W. wnioslt o zasadzenie od pozwanego Banku (...)
S.A z siedzibg we W. kwote 84.220 zlotych wraz z odsetkami ustawowymi za opdznienie od dnia wniesienia pozwu
do dnia zaplaty oraz zasadzenie kosztow procesu, w tym kosztow zastepstwa procesowego w podwdjnej wysokoSci.
(pozew k. 3-5)

W odpowiedzi na pozew pozwany wnidst o oddalenie powddztwa i zasadzenie kosztéow procesu, w tym kosztow
zastepstwa procesowego wedlug norm przepisanych. (odpowiedz na pozew k. 46)

W dniu 27 marca 2018 roku powdd z tej racji, iz otrzymal w dniu 9 lutego 2018 roku od pozwanego kwote 80.216,09
zlotych cofnal powddztwo w tym zakresie i zmodyfikowal roszczenie w ten sposdb, iz wnosil o zasadzenie od
pozwanego na rzecz powoda odsetek ustawowych za op6znienie od kwoty 80.216,09 ztotych od dnia wniesienia pozwu
do dnia zaplaty tj. do 09.02.2018 roku, w lacznej kwocie 2.092,21 zl. Podtrzymal rowniez zadanie, co do kwoty 4000
zlotych oraz zasadzenie kosztow procesu.(pismo modyfikujace powodztwo, k. 111, stanowisko powoda-protokét z
rozprawy z dnia 12 wrzeénia 2018 r. k. 147)

Pelnomocnik pozwanego wyrazil zgode na cofniecie powodztwa i wnosil w dalszym ciagu o oddalenie powddztwa
w pozostalym zakresie i zasadzenie kosztow procesu. (pismo pozwanego k. 122, stanowisko pozwanego- protokoét z
rozprawy z dnia 12 wrze$nia 2018 roku k. 147)



Strony w dalszym ciggu podtrzymaly swoje stanowisko w sprawie.
Sad, ustalil nastepujacy stan faktyczny

Wlaécicielami powodowej spdlki (...) sp. z 0.0. z/s w W. sa M. P. (1) oraz P. P. po 1/2 udzialéw. Sprawami spotki
zajmuje sie M. P. (1), jako prezes zarzadu oraz jego syn M. P. (2).

W dniu 14 wrze$nia 2016 roku w R. powdd (...) Sp. z o0.0. reprezentowany przez M. P. (2) zawarl umowe rachunku
biezacego oraz umowe bankowosSci elektronicznej M. F. z Bankiem (...) z siedzibg we W..(umowa k. 24 1 59-62) Obecnie
od 7 wrzes$nia 2018 roku nastepca prawnym Banku (...) jest pozwany bank (...) S.A z siedziba w W.. Na mocy wskazanej
umowy pozwany prowadzil dla powoda rachunek bankowy o numerze : (...) w walucie polskie;.

W dniu 13 grudnia 2016 roku M. P. (2) syn Prezesa zarzadu M. P. (1) dokonal przelewu $§rodkéw pienieznych z konta
firmowego firmy (...) w banku (...) na dane zapisane w systemie, jako staly odbiorca, tj. O. (1) o numerze konta (...),
z kwotg przelewu 84.219,05 zl. Przelew wykonywal na komputerze znajdujacym sie w biurze firmy (...), gm. S..

Zlecenie zostalo przeprowadzone przy uzyciu ushug elektronicznych, do ktérych dostep jest mozliwy jedynie przy
uzyciu numeru NIK i hasta PIN, ktore prawidlowo podal M. P. (2) oraz ponadto czynno$¢ jest autoryzowana kodem
podanym w esemecie dla dysponenta rachunku. Podczas przeprowadzania transakcji przez syna M. P. (1) otrzymal,
SMSem wiadomos$¢ z kodem akceptujacym transakcje. Po otrzymaniu takiej wiadomosci, podal ja telefonicznie
synowi, a ten nastepnie wprowadzil podany przez ojca kod w odpowiednia rubryke na przelewie. Ostatecznie pieniadze
nie trafily jednak na podane konto bankowe, a na inne prywatne konto w banku (...) S.A tj. konto o numerze (...), nie
nalezace do O. tylko do osoby trzeciej- P. G..(dokument przelewu k. 24 akt 2 Ds (...))

Po realizacji przelewu w dniu 15 grudnia 2016 roku do M. P. (1) zadzwonila pracownica banku z zapytaniem czy
firma O. zmienila numer rachunku bankowego oraz z informacja, iz $rodki zostaly przeslane na konto prywatne.
Po uzyskaniu tych informacji w tym samym dniu M. P. (1) udal sie do Komendy Miejskiej Policji w R. i zlozyl
zawiadomienie o mozliwos$ci popelniania przestepstwa oszustwa internetowego na kwote 84.219,05 ztotych.(protoko6t
przestuchania k. 3 akt 2Ds (...))

Jednocze$nie Prokuratura Rejonowa W. M. dnia 16 grudnia 2016 roku otrzymala zawiadomienie Banku (...) S.A. o
podejrzanym przelewie Srodkéw na rachunek P. G., ktory to przelew mogl byé wynikiem oszustw na szkode klientow
(...). W rezultacie przelew w kwocie 80.219,05 z} postanowieniem prokuratora Prokuratury Rejonowej W.-M. zostal
zablokowany.

Dochodzenie w tej sprawie zostalo wszczete 16 grudnia 2016 roku i prowadzila je jednostka Komendy Policji IT w W.
za numerem WD- (...).

Wedhig informacji od (...) Bank S.A. wynika, ze rachunek (...), na ktéry dotarl przelew zostal zalozony droga
elektroniczng przez P. G. zam. A., adres korespondencyjny T. ul. (...) (mieszkaniec kamienicy przy ul. (...) w T.
o$wiadczyl, Ze nie ma w niej numeru 5a).

W tym samym dniu, tj. 13 grudnia 2016 roku z tego rachunku zostal wykonany przelew srodkéw w wysokosci 4 tys.
z} i 79 tys. zl na rachunek techniczny karty pre-paid o numerze (...) wykorzystywany do obslugi rozliczen transakcji
dokonanych za pomoca karty (...) prepaid (tzw. przeplacona).

Od Banku (...) uzyskano informacje, ze konto techniczne takze zostalo utworzone droga elektroniczng dla P. G..
Obydwa powyzsze rachunki zostaly i stworzone droga internetowa w dniach 10 marca i 12 marca 2016 roku. Bank nie
dysponuje numerem IP, z ktorego utworzono konta. P. G. nie przebywa pod znanymi adresami, nie posiada stalego
miejsca zameldowania, wobec tego zostaly za nia wszczete poszukiwania przez KPP A. o ustalenie miejsca pobytu
dla celow prawnych. Wedtug informacji uzyskanej od réznych instytucji, p. G. prowadzi koczowniczy tryb zycia, nie



widnieje w ewidencji os6b bezrobotnych, przebywa wraz z innymi bezdomnymi w pustostanach, nie wyrazila zgody
na umieszczenie jej w placowce dla bezdomnych.

Finalnie w dniu 13 czerwca 2017 roku P. G. zostala przestuchana w charakterze §wiadka przez KPP A. i zeznala, Ze nie
zakladala zadnego konta w banku, nie posiada komputera, Internetu, telefonu, nie ma nic wspoélnego z przedmiotowa
transakcja pieniezna, nie wie, kto zamieszkuje pod adresem w T. i dlaczego ten adres zostal podany w banku. Zeznala,
ze skradziono jej dowod osobisty w 2015 roku. Kilkukrotnie odbywala kary pozbawienia wolnoSci, w dniu 12 stycznia
2017 roku zostala zwolniona z Aresztu Sledczego w B..(postanowienie o umorzeniu dochodzenia z dnia 29 czerwca
2017 k. 136 akt PR 2 Ds. (...))

Prokuratora Rejonowa R. zabezpieczyla komputer stacjonarny, na ktérym wykonywany byt przelew. W dniu 11
kwietnia 2017 roku powotano bieglego informatyka, aby stwierdzil, czy na komputerze zostalo wgrane tzw. ,zlo$liwe
oprogramowanie", z jakiego numeru IP, czy logowano sie do strony banku. W odpowiedzi uzyskano opinie nr
(...), z ktorej wnika, ze z komputera logowano sie do kanaléw bankowos$ci elektronicznej réznych bankow, w
tym (...) oraz ujawniono obecno$¢ oprogramowania wirusowego, m.in. wirus typu ,kon trojanski" o nazwie
(...), ktory wykorzystywany jest do atakéw hackerskich w celu przechwytywania i przesylania danych logowan do
systemow bankowosci elektronicznej oraz systemow posredniczacych w platnoSciach. Po sporzadzeniu ekspertyzy
przez bieglego, komputer oddano wlascicielowi za pokwitowaniem.(postanowienie o umorzeniu dochodzenia z dnia
29 czerwca 2017 k. 136 akt PR 2 Ds. (...))

Ponadto z opinii bieglego z zakresu informatyki mgr inz. M. P. (3) sporzadzonej na potrzeby postepowania
przygotowawczego PR 2 Ds. (...) z dnia 16 maja 2017 roku wynika, iz na dysku twardym badanej jednostki
komputerowej nalezgcej do M. P. (1) odnaleziono informacje $wiadczace o logowaniach uzytkownika tego komputera
do internetowych systeméw bankowosci elektronicznej. W okresie od 01.12.2016 do 31.12.2016 roku uzytkownik
logowal sie do systemdéw transakcyjnych nastepujacych bankéw: Bank (...), (...) Bank (...), R.P., Bank (...), A.
Bank, Bank (...). Pelna historia przegladanych witryn, w wyzej wymienionym okresie, zapisana zostala na plycie
DVD dolaczonej do niniejszego opracowania. Podczas badania nie ujawniono zapiséw logowan do tzw. ,falszywych,
spreparowanych" stron bankow.

Na badanym noéniku, posrdd elementéw uruchamianych przy starcie systemu operacyjnego, posréd kluczy i wpisow
rejestru a takze pomiedzy plikami znajdujgcymi sie na dysku ujawniono obecnoéé oprogramowania wirusowego.

Jedna z odnalezionych i wyszczegolnionych zlosliwych aplikacji rozpoznana zostala, jako wirus typu kon trojanski o
nazwie (...), ktory wykorzystywany jest podczas atakow hackerskich w celu przechwytywania i przesylania danych
dotyczacych logowan do systemdé6w bankowosci elektronicznej oraz systeméw posredniczacych platnosciom.

Biegly stwierdza, iz G. to odmiana wirusa typu trojan/malware. Rozpowszechniany jest, jako skompresowany
zalacznik do wiadomo$ci e-mail lub poprzez fizyczne noéniki wymienne podlaczane do systemu. Po zainstalowaniu
i uruchomieniu wirusa w systemie, automatycznie gromadzi on tzw. osobiste dane identyfikacyjne, takie jak: dane
komputera, dane zainstalowanych aplikacji, informacje o interfejsach sieciowych. Ponadto oprogramowanie to jest
w stanie zbiera¢ informacje wpisywane przez uzytkownika lub przechwytywaé zrzuty ekranowe. G. jest zgloszony,
jako wirus zagrazajacy bezpieczenstwu transakeji dokonywanych za pomoca systemoéw bankowosci internetowej oraz
witryn internetowych systeméw posredniczacych platno$ciom. Wykradzione informacje sa filtrowane do wstepnie
skonfigurowanego serwera / protokoléw File Transfer Protocol lub do adreséw e-mail, jako zalaczniki.(opinia k.

63-74)

Natomiast z opinii bieglego sadowego A. K. sporzadzonej na potrzeby niniejszego postepowania wynika, iz
obecnie nie ma mozliwoéci przeprowadzenia badan wstecznych odnoScie systemdé4w bankowosci elektronicznej
owczesnego Banku (...) oraz brak jest komputera oraz systemu komputerowego za pomoca, ktérego wykonywania
byla przedmiotowa operacja bankowa.(opinia k 157-158) Po analizie akt sprawy i opinii bieglego z 16 maja 2016
roku z postepowania karnego biegly stwierdza, iz ujawniono wdéwczas obecno$¢ zlosliwego oprogramowania na
badanym komputerze typu trojan o nazwie (...). Program tego typu rozpowszechniany byl, jako ,faktura lub wezwanie



do zaplaty" w formie zalgcznika do wiadomosci email. Proba otwarcia zalacznika skutkowala infekcja komputera
bez wykazywania wizualnych efektéw na ekranie monitora. Zlo§liwy kod infekowal ustawienia starszych, czesto
nie aktualnych wersji przegladarki internetowej typu Firefox. Zalozeniem twoércow ,hakerow" bylo przechwycenie
ukierunkowanych danych lub ich skuteczna modyfikacje w sposéb niezauwazalny przez uzytkownika. T. (...)
wystepowal w kilku wersjach, przechwytujac informacje przekazywal je Na serwer sprawcy oraz manipulatora
podmieniajacego dane bedace w jego zainteresowaniu.

Przechwycone dane (login i haslo) zlo§liwe oprogramowanie przesylalo na serwer sprawcow, gdzie za ich pomocg
logowano sie i modyfikowano dane zapisane w przelewach stalych lub zdefiniowanych. Prawowity uzytkownik przy
wykonywaniu operacji przelewu zdefiniowanego czesto nie weryfikuje numeru rachunku zapisanego a jedynie nazwe
i dane odbiorcy, co w konsekwencji prowadzi do transferu §rodkéw na inne niz zamierzone konto.

Inna zmodyfikowana funkcjonalnoé¢ trojan (...), to obserwacja i weryfikacja dzialan wykonywanych przez
uzytkownika zainfekowanej przegladarki i uaktywnienia sie przy wykryciu ciaggéw znakéw, np. numer rachunku
bankowego (cigg 26 znakéw) w polaczeniu z odwiedzang strong internetowsg, ktéra zawierala stowo kluczowe np.:
bank. Tak ukierunkowany atak, pozwalal na podmiane numeru rachunku (cigg 26 znakéw) w chwili przekazywania
prawdziwych, poprawnie wypelionych danych w formularzu przelewu na koncie uzytkownika platform bankowoéci
internetowej. Bank otrzymywal dyspozycje juz z podmienionymi i zaakceptowanymi przez uzytkownika danymi.

W obu przypadkach realizacje przelewu potwierdzié nalezy kodem otrzymanym w SMS-ie wyslanym przez bank, ktéry
potrzebny jest do autoryzacji i zakonczenia transakeji. Uzytkownicy, czesto bez pelnego zapoznania sie z treécia takiej
wiadomoSci, autoryzuja przelew. Powod potwierdzil w zeznaniach (k.4 akt. (...), (...)) przekazanie kodu autoryzujacego
do realizacji spornego przelewu.

W ocenie bieglego, na podstawie analizy materiatu z akt sprawy, dzialanie ujawnionego przez bieglego sadowego M. P.
(3), zlosliwego kodu (...) moglo przyczynié sie do modyfikacji przy wykonywaniu spornej transakeji. System bankowy,
zrealizowal przelew zgodnie z otrzymanymi i zautoryzowanymi danymi. (opinia k. 157-158)

Postepowanie karne w sprawie oszustwa internetowego na szkode M. P. (1) na kwote 84.219,05 zl podczas nielegalnego
transferu pieniedzy z konta bankowego (...) na konto w banku (...) tj. o przestepstwo 286 § 1 k.k. zostalo umorzone w
dniu 29 czerwca 2017 r. z uwagi na nie wykrycie sprawcoéw przestepstwa. (postanowienie k. 136-138 akt PR 2 Ds. (...))

Na mocy prawomocnego postanowienia Prokuratury Rejonowej W.-M. z dnia 29 stycznia 2018 roku w sprawie (...)
nakazano zwréci¢ dowody rzeczowe w sprawie w postaci $rodkéw pienieznych w kwocie 1216,04 zl oraz w kwocie
79.000,05 zl znajdujace sie na rachunkach bankowych Banku (...) S.A. w W. nalezacych do P. G.. W dniu 08.02.2018
r. Bank (...) S.A. przekazal $rodki w kwocie 1216,04 zl z rachunku P. G. na konto (...) Sp. z 0.0. z/s w W. oraz w dniu
09.02.2018 r. na kwote 79.000,05 zl.(dowody przelewu k. 113-114)

Powyzszy stan faktyczny Sad ustalil w oparciu o wskazane dowody przede wszystkim w postaci dokumentéw oraz
zeznan M. P. (2) (protokél z rozprawy z dnia 7 lutego 2018 roku k. 103v) i M. P. (1)(protokét z rozprawy z dnia
25 wrzeénia 2019 roku k. 197) oraz $wiadka M. K. (protokél z rozprawy z dnia 12 wrzeSnia 2018 roku minuta
00:09:10-00:21:50 k. 147v) i M. P. (4) (protokél z rozprawy z dnia 12 wrzesnia 2018 roku minuta 00:21:50-00:35:26
k. 147v) a takze na podstawie bezspornych twierdzen stron.

Wskazaé nalezy, iz co do zasady stan faktyczny nie byl miedzy stronami sporny. R6znice sprowadzaly sie do odmiennej
oceny prawnej dokonywanych czynnoéci. Za wiarygodne nalezalo, zatem uznac zeznania stron oraz zawnioskowanych
swiadkow, jako logiczne spdjne i pelne.

Dokumenty zgromadzone w aktach sprawy w tym sporzadzone opinie bieglych informatykdow nie byly kwestionowane
przez strony, nie budza one réwniez watpliwo$ci Sadu zaréwno pod wzgledem formalnym jak i materialnym.

Sad zwazyl, co nastepuje



W ocenie Sadu powddztwo, co zasady w zakresie zmodyfikowanym przez powoda zastuguje w calo$ci na oddalenie,
jako niezasadne.

Wskazaé nalezy, iz niewatpliwie powdd padl ofiara oszustwa internetowego na kwote 84.219,05 zlotych podczas
nielegalnego transferu pieniedzy z konta bankowego w banku (...) na konto w banku (...).

W sprawie niniejszej istotny jest jednak fakt, iz powod w dniu 8-9 lutego 2018 roku otrzymat od Banku (...) S.A. Srodki
finansowe w kwocie 80.216,09 zl z konta P. G. zabezpieczone, jako dowody rzeczowe w postepowaniu karnym. Bank
(...) S.A zrealizowal powyzszy przelew na mocy prawomocnego postanowienia Prokuratury Rejonowej W.-M. z dnia
29 stycznia 2018 roku w sprawie (...). (postanowienie w przedmiocie dowodow rzeczowych oraz dowody przelewu k.
113-114)

W zwigzku z powyzszym powdd cofnal powodztwo do kwoty 80.216,09 zt domagajac sie jedynie odsetek ustawowych
za okres od wytoczenia powodztwa do dnia zaplaty tj.09.02.2018 r. w kwocie lacznej 2.092,21 z} oraz pozostala kwote
4000 zlotych wraz z odsetkami ustawowymi od dnia wytoczenia powodztwa do dnia zaplaty oraz wnosil o zasadzenie
kosztow procesu biorac pod uwage calo$¢ dochodzonego roszczenia twierdzac, iz pozwany spelil Swiadczenie w
trakcie procesu. Powod podnosil, iz fakt, ze Bank (...) S.A. przekazujac powodowi srodki finansowe w dniu 8-9 lutego
2018 roku na kwote 80.216,09 zl oznacza, ze pozwany bank (...) S.A tym samym uznal pow6dztwo w zakresie podanej
kwoty. (pismo powoda z dnia 277 marca 2018 roku k. 111, i z dnia 26 czerwca 2018 roku k.131, stanowisko powoda z
rozprawy z dnia 12 wrzeénia 2018 roku k. 147)

Po pierwsze na podstawie art. 203 § 1 k.p.c. pozew moze by¢ cofniety bez zezwolenia pozwanego az do rozpoczecia
rozprawy. Zgodnie z treécia art. 355 § 1 k.p.c. sad umarza postepowania, jezeli powod cofnal ze skutkiem prawnym
pozew.

W okoliczno$ciach niniejszej sprawy, czynno$c dyspozytywna strony powodowej polegajaca na cofnieciu pozwu, nie
zostala uznana przez Sad za sprzeczna z prawem lub zasadami wspoélzycia spolecznego albo zmierzajaca do obejécia
prawa (art. 203 § 4 k.p.c.). Pozwany takze wyrazil zgode na cofniecie w zakresie kwoty 80.216,09 z}. (stanowiska stron-
protokol rozprawy z dnia 12 wrzeénia 2018 roku k. 147)

W zwiazku z powyzszym orzeczono jak w pkt. I i umorzono postepowanie do kwoty 80.216,09 zl.

Powyzsza okolicznoé¢ nie oznacza jednak, iz pozwany przegral powodztwo w podanym zakresie z tej racji, iz spelnit
dochodzone roszczenie w trakcie niniejszego procesu.

Przekazanie Srodkéw w dniach 8-9 lutego 2018 roku odbylo sie przez inny bank oraz na skutek wykonania
postanowienia Prokuratury Rejonowej W.-M. z dnia 29 stycznia 2018 roku oraz miala charakter jedynie techniczny
i nie wynikala z woli pozwanego dotyczgcego uznania dlugu w tym zakresie. Nalezy zwro6ci¢ uwage na fakt, iz to nie
pozwany bank (...) S.A. dokonal powyzszego przelewu na rzecz powoda tylko Bank (...) S.A z rachunku, ktérego byly
zgromadzone i zabezpieczone przez prokurature $rodki finansowe pochodzace z przestepstwa. Trudno, zatem uznad,
iz wykonujac przez inny bank postanowienie Prokuratury W. M. z dnia 29 stycznia 2018 roku w zakresie dowodow
rzeczowych, na mocy, ktérego zwrécono powodowi $rodki finansowe w kwocie 80.216,09 zl, pozwany tym samym
zlozyl o$wiadczenie o uznaniu dlugu w powyzszym zakresie w sposob zaréwno bezposredni jak i dorozumiany.

W skutek powyzszego, co do zasady to powdd przegrywa proces w zakresie cofnietego roszczenia na mocy art. 203
k.p.c., a nie pozwany. Tym bardziej, iz nie ponosi odpowiedzialnoSci, co do zasady w przedmiotowej sprawie.

Odnoszac sie do zasadnoSci powoddztwa wskazac nalezy, iz pierwotnie kwestia uregulowania ustug platniczych w
formie elektronicznej zostala wskazana w Dyrektywie 07/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada
2007 r. w sprawie uslug platniczych w ramach rynku wewnetrznego zmieniajacej dyrektywy 97/7/WE, 02/65/WE,
05/60/WE, 06/48/WE iuchylajacej dyrektywe 97/5/WE (dalej: ,PSD”). Polska implementowata powyzsza dyrektywe
w ustawie z dnia 19 sierpnia 2011 r. o uslugach platniczych.



Wprawdzie w punkcie (48) preambuly PSD wskazano, ze dopuszczalne jest dla panstw czlonkowskich wprowadzenie
wymogu, zgodnie, z ktorym dostawca ustug platniczych platnika powinien dziala¢ z nalezyta starannoscia, o ile
jest to mozliwe z technicznego punktu widzenia i nie wymaga wprowadzania zmian recznie, sp6jno$¢ unikatowego
identyfikatora, a jezeli stwierdzi sie brak takiej spojnosci - odmoéwié wykonania zlecenia platniczego i powiadomic o
tym platnika; co do zasady odpowiedzialno$¢ dostawcy ustug platniczych powinna ograniczac sie do prawidlowego
wykonania transakcji platniczej zgodnie ze zleceniem platniczym zlozonym przez uzytkownika takiej uslugi. Polska,
jako panstwo czlonkowskie nie wprowadzita takiego wymogu - nie sa nim przepisy ustawy o ustugach platniczych, w
szczegblnosci art. 143 oraz art. 144-146, ani art. 64 PrBank.

Nalezy rowniez wskazaé, iz podstawa odpowiedzialnoSci pozwanego nie moze by¢ niniejszej sprawie art. 64 ustawy z
dnia z dnia 29 sierpnia 19977 Prawo bankowe odnoszacy sie do ogolnej reguly dotyczacej solidarnej odpowiedzialnos$ci
bankéw za nalezyte przeprowadzenie polecenia przelewu. Regulacja powyzsza jest wylaczona na podstawie ust. 2
powolanego przepisu zgodnie, z ktorym przepisu ust. 1 nie stosuje sie do ustug platniczych uregulowanych w ustawie
z dnia 19 sierpnia 2011 r. o ustugach platniczych.

Zatem ostatecznie w sprawie niniejszej kwestie odpowiedzialno$ci za realizacje uslug bankowych w postaci
elektronicznej reguluje ustawa z dnia 19 sierpnia 2011 r. o uslugach platniczych, ktéra weszla w zycie dnia 24
pazdziernika 2011.

Zgodnie z art. 143 powolanej ustawy zlecenie platnicze uznaje sie za wykonane na rzecz wtasciwego odbiorcy, jezeli
zostalo wykonane zgodnie z informacjami, o ktérych mowa w art. 23 ust. 1 pkt. 1 lub w art. 27 pkt. 2 lit. b, a w
przypadku wskazania w tresci zlecenia platniczego unikatowego identyfikatora - jezeli zostalo wykonane zgodnie z
tym unikatowym identyfikatorem bez wzgledu na dostarczone przez uzytkownika inne informacje dodatkowe.

Jezeli unikatowy identyfikator podany przez uzytkownika jest nieprawidtowy, dostawca nie ponosi odpowiedzialnos$ci
na podstawie art. 144-146. Dostawca platnika jest jednak obowigzany podja¢ dzialania w celu odzyskania kwoty
transakcji platniczej. Strony moga zastrzec w umowie, ze dostawca ma prawo pobrac¢ od uzytkownika oplate za
odzyskanie Srodkéw; przepis art. 36 ust. 2 stosuje sie odpowiednio. Przy wykonaniu transakcji platniczych z
wykorzystaniem rachunku bankowego unikatowym identyfikatorem jest numer rachunku bankowego, chyba, ze
strony uzgodnia w umowie ramowej inny unikatowy identyfikator.

Reasumujgc od dnia wejscia w zycie wspomnianej ustawy na dostawcy uslug platniczych spoczywa jedynie obowiazek
weryfikacji numeru rachunku, nie za$ danych posiadacza rachunku, na ktérego rzecz ma nastapic¢ wplata. Oznacza
to, ze pozwanemu w sprawie niniejszej w $wietle obowiazujacych przepiséw nie mozna zarzuci¢ niedochowania
nalezytej starannoS$ci poprzez niesprawdzenie personaliéw beneficjenta przelewu z danymi posiadacza rachunku.(por.
wyrok Sadu Apelacyjnego w Warszawie z dnia 31 pazdziernika 2014 roku sygn. akt I Aca 607/14 oraz wyrok Sadu
Apelacyjnego w Warszawie z dnia 20 lutego 2015 roku sygn. akt VI Aca 546/14)

Stad tez nawet w wypadku, jezeli z podanych przez uzytkownika informacji dodatkowych wynika, iz identyfikator
zostal podany blednie, dostawca nie ma obowigzku sprawdzania tej niezgodno$ci. Rozwigzanie takie jest podyktowane
potrzeba automatyzacji wykonywania transakcji, gdyz tylko w tym przypadku mozliwe jest zachowanie terminéow
wykonywania transakcji wskazanych w art. 54 i n.

W zwigzku z powyzszym wejScie w zycie art. 143 zamyka watpliwoSci prawne dotyczace obowigzku bankéw
weryfikowania podanych przez osobe zlecajaca dokonanie przelewu danych odbiorcy z podanym numerem rachunku
bankowego tego odbiorcy. W szczegblnosci traci aktualno$¢ wyrok SN z 17.12.2008 r., I CSK 205/08 (MoP 2009, Nr
2, poz. 58).( M. Grabowski, Ustawa o uslugach platniczych. Komentarz, Warszawa 2012,)

Brak jest zatem podstaw do nakladania na bank jako dostawce uslug platniczych dodatkowego obowigzku weryfikacji
rachunku bankowego wskazanego prze dysponenta przelewu.(M.Pr. Bank 2016/4/13-22)



W ocenie Sadu brak bylo réwniez po stronie pozwanego banku takich dzialan ktoére uzasadnialyby jego
odpowiedzialnoé¢ na zasadach ogdlnych dotyczacych przede wszystkim zachowania nalezytej starannosci w postaci
sprawdzenia zgodnoSci rachunku i nazwy beneficjenta przy realizacji przelewu czyli wykonania zobowigzania zgodnie
zart. 353 § 11355 § k.c. Z przeprowadzonego postepowania dowodowego nie wynika, iz po stronie banku nastapily taki
nieprawidlowosci w systemie elektronicznym ktore skutkowaly dostepem do konta powoda os6b nieuprawnionych.

M. P. (2)- syn prezesa zarzadu powodowej spolki (...) zaréwno zalogowal sie na konto bankowe przy uzyciu wlasciwego
unikatowego loginu i hasla jak i prawidlowo wypehit dane do przelewu, gdzie okreslil przy tym prawidlowy numer
rachunku bankowego i nazwe odbiorcy oraz kwote przelewu jak i potwierdzil jego realizacje kodem otrzymanym
od swego ojca, a dostarczonym przez pozwany bank w postaci esemesa do dysponenta rachunku M. P. (1). Bank
zrealizowal przelew zatem zgodnie z jego dyspozycja i posiadal prawidlowa autoryzacje dysponenta rachunku. Po
stronie banku zostaly, zatem spelione wszystkie warunki, jakie naklada na niego ustawa w zakresie realizacji
przedmiotowego przelewu.

Istotny jest zatem fakt, iz ustalenr dokonanych przez bieglego informatyka (opinia k. 71 akt 2PR 2 Ds. (...)) zawartych
w opinii z dnia 16 maja 2017 roku sporzadzonej na potrzeby postepowania karnego po zabezpieczeniu komputera, z
ktbérego dokonywano przedmiotowego przelewu, a takze potwierdzonej ustaleniami bieglego A. K. (opinia k. 157-158)
wynika, iz komputer powoda zawieral zloSliwe oprogramowanie typu trojan o nazwie (...). Program powyzszy
najprawdopodobniej przyczynil sie do modyfikacji przy wykonywaniu przelewu przez strone powodowsq i zmienil
rachunek bankowy dokonywanego przelewu.

Nalezy, zatem stwierdzié, iz to wylacznie po stronie powoda istniata przyczyna, dla ktorej bank zrealizowat przelew
na inne konto niz pierwotnie bylo zamiarem powoda. Dodatkowo to tylko z inicjatywy pozwanego banku nastapito
poinformowanie powoda o wykonaniu zlecenia na inne konto niz pierwotnie bylo zamierzone. Powdd ani nie
sprawdzal czy przelew doszed! do odbiorcy - firmy (...) ani tez czy rachunek bankowy w historii przelewéw po jego
dokonaniu by} prawidlowy. Mial przy tym dostep do swojego rachunku bankowego w sposbb nieograniczony. (...)
Bank (...) S.A zawiadomil takze w dniu 16 grudnia 2016 roku Prokurature Rejonowa W.-M., o podejrzanym przelewie
srodkoéw na rachunku P. G., co biorgc pod uwage calo$¢ sprawy niewatpliwie w zdecydowany sposéb umozliwilo
organom $cigania zabezpieczenie $srodkéw na rachunku bankowym zalozonym na jej nazwisko. Tylko, zatem w ten
sposéb bank mogl zabezpieczyé wspomniane $rodki i powdd mogt tym samym odzyskaé prawie calo§¢ dochodzonej
kwoty.

Podsumowujac pozwany bank realizujac przelew zgodnie z przepisami ustawy, jezeli tylko odpowiadal on przyjetej
formie i zostal potwierdzony odpowiednim identyfikatorem, nie byl odpowiedzialny za ewentualne zmiany w
rachunku bankowym, ktére wystapily po stronie powoda.

Na skutek powyzszego powddztwo zashugiwalo na oddalenie, o czym orzeczono jak w pkt. IT wyroku.
O kosztach postepowania orzeczono na podstawie art. 102 k.p.c.

W ocenie Sadu nie ulega watpliwosci, iz powdd pad! ofiarg oszustwa internetowego. Wnoszac swoje roszczenie byt
przekonany o jego zasadno$ci. Nalezy tez wskazad, iz gldbwna cze$¢é dochodzonej kwoty zostala przez niego na szczeScie
odzyskana. Z racji cofniecia powodztwa przez powoda i oddalenie powddztwa w pozostalej czeéci winien on poniesé
calo$¢ kosztow niniejszego postepowania, jako przegrywajacy sprawe w caloéci. Powdd jednak juz ponidst znaczne
koszt procesu w postaci oplaty od pozwu na kwote 4211 z} oraz koszt wynagrodzenia profesjonalnego pelnomocnika,
wydatki pozwanego sprowadzaly sie natomiast tylko wynagrodzenia pelnomocnika. W ocenie Sadu z racji charakteru
dochodzonego roszczenia nie jest, zatem zasadne, aby obcigza¢ go dodatkowo dalszymi kosztami w sprawie i dlatego
orzeczono o odstgpieniu ponoszenia przez niego kosztow zastepstwa procesowego strony przeciwnej. Jednoczeénie
kwota 1000 zlotych zaliczki na bieglego zostanie zwrocona po prawomocnym zakonczeniu postepowania.



